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zurückzugreifen. Mit Hilfe einer Blockchain können Daten 
gespeichert und ausgetauscht werden. Dies geschieht ent-
weder innerhalb eines offenen (für jeden etwa durch den 
freien Download der entsprechenden Software zugänglichen) 
oder eines geschlossenen Peer-to-Peer-Netzwerks. Man 
spricht dann von einer Public bzw. einer Private Blockchain.1   

Der Zugang zur Datenbank und den einem Teilnehmer 
zugeordneten Daten, z. B. der Inhaberschaft von Bitcoins, 
erfolgt über eine sog. Wallet, bestehend aus einem Public 
Key und einem Private Key. Beide sind für die Initiierung 
einer Transaktion erforderlich. Der Public Key entspricht 
der Adresse der Wallet (vergleichbar einer Kontonummer) 
und wird dem Transaktionspartner (außerhalb der Block-
chain) mitgeteilt. Der Private Key entspricht der PIN beim 
Konto und ist für die Initialisierung einer Transaktion 
erforderlich. Ein Wirtschaftsgut, Vermögenswert oder Ver-
mögensgegenstand (wie z. B. auch Kryptowährungen wie 
Bitcoin) wird auf einer Blockchain durch einen sog. „Token“ 
repräsentiert. 

Wenn eine Transaktion in der Blockchain-Datenbank regis-
triert werden soll, muss diese durch den Inhaber des privaten 
Schlüssels ausgelöst werden. Außerdem muss diese Trans-
aktion von allen (oder zumindest einer vorab festgelegten 
Mehrheit von) Teilnehmern bestätigt, d. h. validiert werden. 

Blockchain

Blockchain selbst ist keine Anwendungssoftware oder ein 
Programm, sondern bezeichnet eine bestimmte, nicht-
manipulierbare Art des Speicherns und des Austausches 
von Daten. Eine Blockchain funktioniert ähnlich wie ein 
Register, in dem bestimmte Abläufe und aufeinanderfolgende 
Vorgänge dokumentiert werden, wie z. B. das Handelsregister 
oder das Grundbuch. Im Unterschied zu einem herkömm-
lichen Register erfolgt die Verwaltung jedoch nicht zentral 
durch eine Stelle (sog. Single Ledger), sondern dezentral durch 
alle dem Register angeschlossenen Parteien (sog. Distributed 
Ledger). Jeder Teilnehmer (sog. Node) hat eine Kopie der das 
Register darstellenden Datenbank auf seinem Computer. 
Durch diese Distributed-Ledger-Technologie (DLT) sollen 
die bei einem Single Ledger mit dem Betrieb der Datenbank 
durch eine Stelle verbundenen Risiken, wie z. B. Manipulation 
oder Verlust von Daten, vermieden werden.

Technisch gesehen basiert DLT im Kern auf chronologisch 
aufgebauten, dezentralisierten und kryptographisch gesi-
cherten Datenbanken. DLT kombiniert Kryptographie, 
Peer-to-Peer-Netzwerke (P2P), Konsens-Algorithmen und 
Smart Contracts (siehe nachstehend) und ermöglicht es 
einer Vielzahl von Parteien, Daten zu teilen und zu verar-
beiten, ohne dabei auf ein zentrales Verwaltungssystem 

Einführung  

1	 Diese Publikation stützt sich auf die Begrifflichkeiten der DIN SPEC 3103 „Smart Contracts und Sensoren in Blockchains für Industrie 4.0- 
Anwendungen“, die voraussichtlich in der zweiten Jahreshälfte 2019 veröffentlicht wird und die der AG „Rechtliche Rahmenbedingungen“ 
im derzeitigen Entwurfsstand dankenswerterweise vorliegt. Auch die DIN SPEC 3104 („Blockchain-basierte Validierung von Dokumenten“) 
ist herangezogen worden.
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Zum Zwecke der Bestätigung werden Transaktionen in einem 
Block zusammengefasst. Alle Teilnehmer stimmen in Zyklen 
ab (sog. Consensus), wann der Block mit welchen Transak
tionen in welcher Reihenfolge geschlossen wird. Jeder ge
schlossene Block ist mit einem Code (Hash) versehen und 
trägt zudem den Hashwert des Vorgängerblocks. Auf diese 
Art werden die Transaktionsblöcke über die Hashs zu einer 
„Kette“ verbunden (daher der Begriff „Blockchain“); über 
die Kette der Transaktionen lassen sich Änderungen bis 
zum Ursprung nachverfolgen und z. B. im Fall von Bitcoin 
Kontostände zu jedem Zeitpunkt errechnen. Die Tatsache, 
dass jeder Node eine Kopie aller Transaktionsdaten hat und 
mit dieser Datenhistorie die Validität einer neuen Transak-
tion prüft, bevor er seine Zustimmung erteilt, macht eine 
Manipulation der Blockchain sehr schwer. 

Ähnlich wie bei Computern gibt es verschiedene „Betriebs-
systeme“ für eine Blockchain. Die bekanntesten sind Bit-
coin, R3 Corda, Hyperledger und Ethereum. Je nach System 
können die Zugangsvoraussetzungen für Teilnehmer, der 
Umfang der Daten, den die Teilnehmer sehen, die Berechti-
gungen zur Initiierung einer Transaktion und die Validie-
rungserfordernisse für eine Transaktion unterschiedlich 

ausgestaltet werden. Das macht die Blockchain vielseitig und 
für nahezu alle Anwendungsbereiche der Industrie indivi-
duell einsetzbar.

Ein Beispiel für einen Praxiseinsatz von Blockchain-basierten 
Systemen im Mobilitätsbereich ist die Hinterlegung von 
Fahrzeugdaten, die eine manipulationssichere Fahrzeug
historie gewährleisten. Eine solche Fahrzeughistorie könnte 
beispielsweise verhindern, dass ein Fahrzeug mit einem 
manipulierten Kilometerstand veräußert wird. Über die in 
der Blockchain hinterlegte und unabänderbare Historie 
kann ein potenzieller Käufer sich Gewissheit verschaffen, 
dass die Angaben des Verkäufers zutreffend sind.

Die (weitestgehende) Unmanipulierbarkeit der Blockchain 
und die faktische Ausführungsgarantie von Smart Con-
tracts bieten zahlreiche industrielle Anwendungsmöglich-
keiten zur Prozessoptimierung, Kostenersparnis und Ent-
wicklung neuer Geschäftsmodelle. Besonders deutlich wird 
dies z. B. im Bereich Logistik, wo es zahlreiche Blockchain-
basierte Anwendungen gibt, um die aufwendige Dokumen-
tation und Abwicklung von Supply-Chain-Prozessen zu 
vereinfachen.

Transaktionsanfrage 
 

Jeder Block trägt den Hash des Vorgängerblocks und seinen eigenen Hash. 
Eine nachträgliche Änderung im Vorgängerblock ändert dessen Hash, 

der dann nicht (mehr) mit dem Hash im Folgeblock übereinstimmt und 
die Kette so unterbrechen würde. 

Die Transaktionsanfrage wird 
an das P2P-Netzwerk,

bestehend aus mehreren 
Computern (sog. „Nodes“), 

geschickt.

Nach Bestätigung wird die 
Transaktion mit anderen bestä-
tigten Transaktionen als Block 

der Kette von vorausgegangenen 
Transaktionen angefügt.

Die Transaktion wird durch 
das Netzwerk bestätigt.

Die Kette von Blöcken

Quelle: Arbeitsgruppe 4 „Rechtliche Rahmenbedingungen“ der Plattform Industrie 4.0
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Beispiel 

Eine gemeinsam von Technologie-Provider X und Transport-
unternehmen Y für weltweiten Handel zugeschnittene 
Blockchain-Plattform bietet eine Informationsplattform 
für Versanddaten, Dokumente, Zollanmeldungen und  
IoT-Daten. Verlader, Reedereien, Spediteure, Hafen- und 
Terminalbetreiber sowie Binnenverkehrs- und Zollbehörden 
können mittels der Plattform in Echtzeit auf diese in der 
Blockchain gespeicherten Informationen – je nach Rolle 
und Berechtigung – zugreifen. Anstelle des jeweils bilateralen 
Austauschs der Dokumente haben die Beteiligten Zugriff auf 
die Informationen in Form eines einheitlichen, unmanipu-
lierbaren Datensatzes und können damit sicher, effizient 
und vertrauensvoll zusammenarbeiten. Sie sind außerdem 
in der Lage, IoT- und Sensordaten zu nutzen, etwa zur Tem-
peraturkontrolle oder beim Containergewicht. Mittels Smart 
Contracts können Gebühren und Zusatzkosten automatisch 
validiert werden.

Smart Contracts

Smart Contracts sind Computerprogramme (und nicht un
mittelbar Verträge im zivilrechtlichen Sinne), die aus Wenn
dann-Befehlen aufgebaut sind. Diese Art von Befehlen ist 
nicht neu. Das Neue ist die Tatsache, dass Smart Contracts 
auf der Blockchain verteilt auf vielen Nodes gleichzeitig 
laufen und das Ergebnis nach automatisierter Validierung 
„in die Blockchain geschrieben“ wird. Das automatisierte, 
parallele Betreiben der Smart-Contract-Programme und 
das parallele Abspeichern der Daten in Blockchain-Nodes 
machen die individuellen Programme in der Praxis un
manipulierbar. 

Anders als bei Single-Ledger-Datenbanken kann daher deren 
Durchführung auch nicht von einer einzelnen Partei ver-
hindert werden: Die Umsetzung ist also faktisch garantiert. 
So kann etwa die Lieferung von Waren gegen Zahlung des 
Kaufpreises automatisiert mit Abwicklungsgarantie binnen 
Sekunden ohne Counterparty-Risiko abgewickelt werden, 
sobald die in der Blockchain vordefinierten Voraussetzungen 
(sog. „Trigger“), wie z. B. Bestätigung der Mangelfreiheit der 
Ware und ausreichende Deckung des Käuferkontos, erfüllt 
sind.

Ein Beispiel für den potenziellen Einsatz von Smart Con-
tracts könnte wie folgt aussehen: Ein Provider X bietet  
ein System zur Steuerung des sog. Platooning an. Unter 
Platooning wird verstanden, dass sich mehrere LKWs auf 
einer Autobahn in eine Reihe hintereinander begeben.  
Die Besonderheit des Platooning-Systems liegt darin, dass 
die Abstände zwischen den im Platoon eingereihten Fahr-
zeugen jederzeit berechnet werden und durch das System 
vorausgesagt und auch gesteuert werden kann, wie die 
Abstände optimal zu gestalten sind, damit der ansonsten 
auftretende „Ziehharmonikaeffekt“ (das heißt, ein Fahrzeug 
bremst leicht ab, die nachfolgenden Fahrzeuge bremsen 
immer etwas stärker, dasselbe umgekehrt im Falle der Be
schleunigung des führenden Fahrzeuges) möglichst ver-
mieden werden kann. Durch diese voraussehende Fahrweise 
sind erhebliche Dieseleinsparungen möglich. Das Blockchain- 
und Smart-Contract-basierte System kommt dann zum 
Einsatz, wenn es um die Abrechnung der Platooning-Leis-
tung geht. Ein solches System würde es ermöglichen, dass 
ab dem Einreihen in das Platoon ein Zähler läuft und in 
dem Moment, in dem ein Fahrzeug aus dem Platoon aus-
schert, über den in der Blockchain hinterlegten Smart Con-
tract automatisiert und sekundengenau berechnet wird, 
welche Leistung der Betreiber des LKWs erhalten hat und 
welche Vergütung dafür zu entrichten ist (denkbar wäre 
beispielsweise ein bestimmter Prozentsatz der prognosti-
zierten Diesel-Einsparung). 

Allgemein kann man sagen, dass Smart-Contract-basierte 
Abrechnungen insbesondere dort lohnend sein können, wo 
es um sehr viele Transaktionen mit geringem Volumen geht. 
Bei solchen sogenannten „Mikrotransaktionen“ macht es 
sich am stärksten bemerkbar, dass der manuelle Aufwand 
für die Durchführung und Prüfung einer Transaktion über 
den Smart Contract automatisiert abgebildet wird.

Mit den nachfolgend ausgewählten Überlegungen sollen 
einige wesentliche Rechtsfragen aufgezeigt werden. Vieles 
ist dazu noch im Fluss. Aber die Möglichkeiten zur Gestal-
tung sind da und sollten genutzt werden.
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Zivilrechtliche Aspekte
Code is Law – Recht für Smart Contracts und Anwendungen 
auf der Blockchain. Anwendbare Rechtsordnungen für 
Blockchain und Übertragung von Sachen und Rechten im 
internationalen Kontext
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Durchsetzung von Ansprüchen auf bzw. außer­
halb einer Public bzw. Private Blockchain 

  
A: Steckbrief

Worum geht es bei dem Thema? 

Wenn es bei Smart Contracts oder anderen mittels 
Blockchain durchgeführten Transaktionen zu Leistungs-
störungen kommt, ist die Durchsetzung der zivilrechtli-
chen Ansprüche von entscheidender Bedeutung, um die 
Nutzung der Blockchain verlässlich abzusichern.

Welche Fragen/Herausforderungen ergeben sich für 
Industrie 4.0?

 • Wie können Ansprüche auf bzw. außerhalb einer Public 
bzw. Private Blockchain durchgesetzt werden?

  
B: Juristische Einschätzung

Der Smart Contract beruht als selbstausführende Trans
aktion auf einem typischerweise außerhalb (aber denkbar 
auch innerhalb) der Blockchain zuvor geschlossenen Ver-
trag bzw. entsprechender Nutzungsbedingungen (AGB). 
Während die binäre Funktion eines Smart Contracts – im 
Sinne der Wenn-dann-Logik – für die automatische Aus
lösung von Zahlungen leicht an einen vordefinierten, mess-
baren Eintritt der Hauptleistung zu knüpfen ist (und damit 
das Problem adressiert „Wer sagt mir, dass mein Kunde 
zahlt?“), wird es komplizierter, wenn es um Sekundäran-
sprüche (Gewährleistung, Schadensersatz etc.) geht. Damit 
auch diese reibungslos durchgesetzt werden können, müssten  
sie im Programmcode bereits von Anfang an berücksichtigt 
werden („einprogrammiertes Gesetz“). Das ist aber wegen 
der Komplexität und Auslegungsbandbreite ebenso wie der 
Relevanz unbestimmter Rechtsbegriffe (z. B. „wesentliche 
Abweichung von der vertraglich vereinbarten Beschaffenheit“) 
für mögliche Sekundäransprüche erheblich schwieriger.

Für alle Sekundäransprüche, die sich nicht im Smart Contract 
wiederfinden bzw. beim Schreiben des Smart-Contract-Codes 
nicht bedacht werden können, muss die Durchsetzung auf 

„herkömmlichem Weg“ erfolgen, also in der „realen Welt“, 
etwa aufgrund zugrundeliegender AGBs in einer Private 
Blockchain, deren Teilnehmer – jedenfalls typischerweise – 
im Gegensatz zur Public Blockchain aufgrund entsprechen-
der Signaturen namentlich identifizierbar wären. Welche 
Ansprüche konkret bestehen und unter welchen Vorausset-
zungen diese durchgesetzt werden können, richtet sich nach 
dem der Transaktion zugrundeliegenden Vertrag (sog. „Kausal
geschäft“). Bei der Durchsetzung dieser Ansprüche könnte 
aber der Smart Contract helfen, wenn eine verpflichtende 
Schiedsstelle, die Einschaltung eines Ombudsmanns oder 
eine Justizschnittstelle (sog. „Oracle“) in den Code mit  
aufgenommen wird und damit vorab das passende Streit
erledigungsverfahren festgelegt ist. Kann nicht auf eine 
einprogrammierte Möglichkeit der Streiterledigung 
zurückgegriffen werden, ist eine Durchsetzung von 
Ansprüchen gegen den Vertragspartner nur möglich, wenn 
er auch (außerhalb der Blockchain) identifiziert werden 
kann. Insofern ist die Nutzung einer Private/Permissioned 
Blockchain eindeutig vorzugswürdig.

  �

C: �Handlungsoptionen und 
Handlungsempfehlungen

 • Effektive Rechtsdurchsetzung ist bei der Nutzung der 
Blockchain ein entscheidender, vertrauensbildender 
Faktor. 

 • Beim Einsatz der Private Blockchain – also innerhalb der 
derzeit absehbaren Use Cases – sind Streiterledigungs-
mechanismen auf herkömmlichem Wege im Rahmen 
der Nutzungsbedingungen das übliche Mittel der Wahl. 

 • Bei der Public Blockchain bestehen erhebliche Schwierig
keiten, Streiterledigung zwischen Teilnehmern – auch 
wenn diese durch digitale Identitäten verifizierbar sind – 
innerhalb der Blockchain zu erledigen. Hier ist noch ver-
stärkt über automatisierte Streiterledigungsmechanismen 
für einfache, binäre Entscheidungslagen nachzudenken. 

 • Für komplexe Streiterledigung, insbesondere solche, die 
auf die Auslegung unbestimmter Rechtsbegriffe ange-
wiesen ist, dürfte eine automatisierte Streiterledigung 
innerhalb der Blockchain faktisch in der näheren bis 
mittleren Zukunft ausgeschlossen sein und mit Blick auf 
das Rechtsstaatsprinzip insgesamt problematisch bleiben.

§
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Blockchain und Datenschutz 
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A: Steckbrief

Worum geht es bei dem Thema?

Blockchain-Technologie verspricht ein großes Potenzial im 
Rahmen der Digitalisierung der Industrie. IoT-Dienste, 
Logistik oder Smart Contracts: Die Bereiche, in denen die 
dezentrale Architektur der Blockchain der Vernetzung 
vieler Beteiligter in der Industrie 4.0 entgegenkommt, 
sind vielfältig.  
 
Der Einsatz von Blockchain-Technologie bringt einige 
datenschutzrechtliche Fragestellungen mit sich. Die im 
Mai 2018 in Kraft getretene DSGVO fußt auf zentraler 
Serverarchitektur und datenbasierten Geschäftsmodellen 
einzelner Datenverarbeiter. Die entsprechenden Regelun-
gen erscheinen daher in Hinblick auf neue, dezentrale 
Technologien schon teilweise veraltet. 
 
Insbesondere das Merkmal der Unveränderlichkeit 
(immutability) der Blockchain und deren u. U. vielzählige 
und unbekannte Teilnehmer stehen hierbei im Fokus 
der rechtlichen Diskussion. Das nachträgliche Löschen 
von Daten oder deren Änderung ist der Blockchain prin-
zipiell wesensfremd – gerade eine kontinuierliche Fort-
schreibung sorgt für das Vertrauen, das mit dieser Tech-
nologie einhergeht. 
 
Permissioned/Private-Blockchains, die im Bereich der 
Industrie 4.0 vorzugsweise zum Einsatz kommen, weisen 
hier weniger Konfliktpotenzial auf als Lösungen, die für 
jedermann zugänglich und „permissionless“ sind. 

Welche Fragen/Herausforderungen ergeben sich für 
Industrie 4.0?

 • Können personenbezogene Daten auf der Blockchain 
gespeichert werden?

 • Wer ist als Blockchain-Teilnehmer Verantwortlicher, wer 
Auftragsverarbeiter, wer Betroffener? 

 • Welche Lösungen gibt es für Unternehmen, um den 
Rechten der Nutzer (Betroffenen) Genüge zu tun?

 • Wo muss der Gesetzgeber nachbessern, damit Block-
chain-Technologie im Industrie-4.0-Umfeld ihr volles 
Potenzial entfalten kann?

  
B: Juristische Einschätzung

Das potenzielle Konfliktfeld Blockchain und Privacy ist ein 
Paradebeispiel für die mitunter negativen Auswirkungen 
eines zu starren Datenschutzrechtsrahmens. Dies betrifft 
nicht nur Wirtschaft und Innovation, die unter einem ge
wissen Maß an Unwägbarkeit in Bezug auf den Blockchain-
Einsatz leiden. Auch Blockchain als „Privacy Enhancement 
Technology“, also ein Mittel, das Nutzern Kontrolle und 
Souveränität hinsichtlich ihrer Datenverwendung verleiht, 
ist hiervon betroffen. 

Dieses Spannungsverhältnis ist bereits auf politischer Ebene 
zur Kenntnis genommen worden. Es ist Gegenstand eines 
Reports des EU Blockchain Observatory („Blockchain and 
the GDPR“), von Leitfäden (Bitkom, „Blockchain und Daten
schutz – Faktenpapier“), Positionspapieren (Blockchain 
Bundesverband, „Blockchain, data protection, and the GDPR“) 
und wissenschaftlicher Betrachtungen (Finck, Blockchain 
and Data Protection in the European Union, Max Planck 
Institute for Innovation & Competition Research Paper  
No. 18-01.). Auch die französische Datenschutzbehörde CNIL 
hat sich als erste Aufsichtsbehörde zum Thema Blockchain 
und Datenschutz geäußert (Premiers éléments d’analyse de 
la CNIL: Blockchain, September 2018).

Alle Betrachtungen heben den Umstand hervor, dass private 
Blockchains, in denen die Teilnehmer bekannt und ggf. wei-
tere Vereinbarungen zur Nutzung getroffen werden, juristisch 
leichter zu handhaben sind als öffentliche Blockchains. Dies 
kommt dem Einsatz im Rahmen der Industrie 4.0 zupass.

Zudem darf auch in tatsächlicher Hinsicht nicht vergessen 
werden, dass Blockchain eine sehr junge Technologie ist. Sie 
wird kontinuierlich auch in technischer Hinsicht weiter-
entwickelt, auch um datenschutzrechtlichen Herausforde-
rungen besser begegnen zu können. 

Anwendung der DSGVO – Personenbezogene Daten auf 
der Blockchain

Um in den Anwendungsbereich der DSGVO zu fallen,  
müssen Daten, die auf einer Blockchain verarbeitet werden, 
einen Personenbezug aufweisen. Es geht also um Daten, die 
sich auf eine identifizierte oder identifizierbare natürliche 
Person (die „betroffene Person“) beziehen (Art. 4 Abs. 1 
DSGVO). Pseudonymisierte Daten, die mittels Zusatzinfor-
mationen wieder einer natürlichen Person zugeordnet  
werden können, sind im Sinne der DSGVO noch immer 

§
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solche mit Personenbezug. Lediglich anonymisierte Daten 
fallen nicht in den Anwendungsbereich der DSGVO (siehe 
Erwägungsgrund 26). Die Anforderungen an eine wirksame 
Anonymisierung werden jedoch seitens der Aufsichtsbe-
hörden mitunter streng gehandhabt. Insbesondere gelten 
verschlüsselte Daten regelmäßig lediglich als pseudonymi-
siert, nicht als anonymisiert. 

Fraglich ist, welche typischen Daten, die im Blockchain-
Kontext genutzt werden, einen Personenbezug aufweisen 
können:

Public Keys: Ein regelmäßig öffentlich sichtbarer Public 
Key ist vielen Blockchains immanent. Sobald dieser einer 
natürlichen Person zugeordnet werden kann, handelt es 
sich um ein personenbezogenes Datum im Sinne der 
DSGVO.

On-Chain Data: Prinzipiell können Daten jeglicher Art in 
die Blockchain geschrieben werden, so bspw. Namen natür-
licher Personen und andere, die aufgrund ihrer Personen-
beziehbarkeit in den Anwendungsbereich der DSGVO fallen.

Hashwerte: Hash-Daten lassen sich als kurze Zeichenket-
ten beschreiben, die einen eindeutigen und einzigartigen 
Finderabdruck einer (in der Regel größeren) Datenmenge 
darstellen. Hierdurch lassen sich Daten, Dateien, Doku-
mente etc. eindeutig zuordnen. Es lässt sich zudem über-
prüfen, ob eine Datei oder ein Dokument im Nachhinein 
verändert wurde (da bei dem erneuten Bilden des Hash-
werts nach Veränderung einer Information auch ein ande-
rer Hashwert entstehen würde). Ob es sich bei diesem „Fin-
gerabdruck“ überhaupt um ein personenbezogenes Datum 
handelt, ist fraglich. 

Die Zuordnung des Hash zu einer bestimmten Information 
setzt deren Verfügbarkeit und den Abgleich zwischen Hash 
und Originaldokument bei der verantwortlichen Stelle vor-
aus. Diese Zuordnung ist für viele Beteiligte der Blockchain 
schlicht nicht möglich. Dies gilt insbesondere dann, wenn 
die Originaldaten, auf die sich der Hashwert bezieht (z. B. 
Lieferdaten einer natürlichen Person), außerhalb der Block-
chain gespeichert und später gelöscht werden. Der  
in der Blockchain gespeicherte Hashwert würde somit „ins 
Leere“ laufen und nicht mehr zu einer identifizierbaren 
Person (bzw. zu den entsprechenden Daten) führen. Die 
Article 29 Data Protection Working Group hielt Hashwerte 
hingegen für pseudonymisierte personenbezogene Daten 
(siehe WP216, Opinion 05/2014 on Anonymisation Techniques, 
S. 20). Vollständige Rechtssicherheit in Bezug auf die Ver-

wendung von Hashes in der Blockchain kann hier jedoch 
nur eine entsprechende Klarstellung durch den Europäischen 
Datenschutzausschuss und letztendlich durch die Recht-
sprechung erfolgen.

Wen trifft welche datenschutzrechtliche Rolle im  
Blockchain-Kontext?

Ein weiteres Feld offener Fragen ist das der Beteiligten einer 
Blockchain und deren datenschutzrechtliche Einordnung. 
Die Zuordnung zur Rolle einer betroffenen Person (Art. 4 
Abs. 1 DSGVO), eines Verantwortlichen (Art. 4 Abs. 7 DSGVO), 
eines Auftragsverarbeiters (Art. 4 Abs. 8 DSGVO) oder gar eines 
gemeinsam Verantwortlichen (Art. 26 DSGVO) bestimmt die 
damit korrespondierenden datenschutzrechtlichen Pflichten 
und Rechte.

In privaten/permissioned Blockchains liegt in der Regel 
eine (vertragliche) Übereinkunft vor, die festlegt, wer ver-
antwortet, welche Daten wo verarbeitet werden. Dies ist ein 
Vorteil gegenüber einer öffentlichen/permissionless Block-
chain-Architektur. Hier ist dem Einzelnen nicht bekannt, 
welche anderen Beteiligten in welchem Teil der Welt Block-
chain-Daten verarbeiten. Hierdurch können keine Regelun-
gen, z. B. zur Auftragsdatenverarbeitung oder im Rahmen der 
gemeinsamen Verantwortlichkeit nach Art. 26, getroffen 
werden. Im industriellen Bereich stehen zumeist die Bedin-
gungen der Blockchain-Nutzung fest. Hiernach kann im 
Einzelfall beurteilt werden, ob es sich bei den Beteiligten 
um Verantwortliche, Auftragsverarbeiter oder gemeinsam 
Verantwortliche handelt.

Rechteausübung

Die Ausübung der Betroffenenrechte, bspw. auf Löschung 
(bzw. auf Vergessenwerden, Art. 17 DSGVO) oder Berichtigung 
von Daten (Art. 16 DSGVO), kann eine Herausforderung in 
einer Blockchain-Umgebung darstellen. Ein Löschen von 
Daten in einzelnen Blöcken der Blockchain ist schließlich 
vom Grundsatz her nicht vorgesehen (aber in einer ent-
sprechend gestalteten Architektur auch nicht unmöglich). 

Insbesondere in einer öffentlichen/permissionless Block-
chain-Umgebung ist oftmals gar nicht klar, gegen welche 
Datenverarbeiter so ein Anspruch zu richten wäre. In einer 
solchen Konstellation wäre schon die datenschutzrechtliche 
Einwilligung nur sehr umständlich zu konstruieren und als 
Basis der Verarbeitung verfügbar. Dieses Problem ist in 
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 • Personenbezogene Daten sollten (auch) nicht (verschlüs-
selt) in der Blockchain selbst gespeichert werden, sondern 
in gesonderten Datenbanken „off-chain“. Hashwerte sind 
hier das geeignete Mittel, um den Bezug zur Blockchain 
herzustellen.

 • Um die datenschutzrechtlichen Verantwortlichkeiten 
zwischen den Beteiligten festzulegen, sollten verbindliche 
(vertragliche) Absprachen getroffen werden. In einer  
privaten Blockchain lassen sich hierdurch Rollen und 
Pflichten der (gemeinsamen Auftrags-)Datenverarbei-
tung festschreiben. 

 • Datenschutz-Aufsichtsbehörden und der Europäische 
Datenschutzausschuss müssen Leitlinien erarbeiten, die 
einen angemessenen Ausgleich zwischen den Möglich-
keiten, die die Blockchain eröffnet, und dem Daten-
schutz anstreben. 

 • Das Recht auf Datenschutz ist nicht absolut gewährt. 
Datenschutz muss immer im Kontext gesellschaftlicher 
Entwicklung und im Ausgleich mit anderen grundrecht-
lich geschützten Positionen gesehen werden.

 • Vor diesem Hintergrund ist im Rahmen der Überprüfung 
der DSGVO durch die Europäische Kommission zu er
wägen, ob eine Flexibilisierung des Datenschutzrechts-
rahmens in Hinblick auf innovative Technologien wie 
Blockchain erfolgen sollte. 

 • Hier geht es konkret um die Möglichkeit der rechtmäßigen 
Verwendung von Public Keys sowie Einschränkungen 
des Löschungsrechts in Fällen, in denen dieses aus tech-
nischen Gründen nicht durchgesetzt, aber bspw. durch 
ein Sperren der Daten substituiert werden könnte.

einer industriellen, privaten Blockchain-Lösung wesentlich 
einfacher zu lösen.

Das Recht auf Löschung bzw. auf Vergessenwerden ist in 
einer Blockchain-Umgebung schwer, aber ebenfalls nicht 
unmöglich umzusetzen. Hashwerte, moderne Verschlüsse-
lungsverfahren bei Zerstörung der entsprechenden Schlüssel 
können hier Lösungen bieten (so auch die französische 
Aufsichtsbehörde CNIL, Premiers éléments d’analyse de la 
CNIL: Blockchain, September 2018). 

Insgesamt besteht hier, auch in einer privaten Blockchain-
Umgebung im Rahmen der Industrie 4.0, Bedarf an weiteren 
technischen Lösungen und einer praktikablen Auslegung 
und Anwendung der DSGVO durch die Aufsichtsbehörden.

  �

C: �Handlungsoptionen und 
Handlungsempfehlungen

 • Nach Möglichkeit sollte im Einsatzgebiet Industrie 4.0 
auf private/permissioned Blockchain-Lösungen zurück-
gegriffen werden. Hierdurch lassen sich datenschutzrecht
liche Risiken minimieren. In der Regel sind hier die Teil-
nehmer der Blockchain bekannt. Es lässt sich festlegen, 
wo die Daten verarbeitet werden. Auch lassen sich bei 
Verarbeitung außerhalb der EU die datenschutzrechtlichen 
Instrumente des Drittstaatentransfers einsetzen.
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